No mana ciema Iidz pasaulei

Stundas plans

Tema: "Kiber-detektivi vide: Digitalas peédas un drosiba no Laurenciem lidz
pasaulei"”

Klase: 6.klase

SR: Skoléns, petot aktualus kiberdrosibas jautajumus, izverteé informacijas
ticamibu, identifice digitalas vides riskus un to iesp&jamo ietekmi uz cilveku, izstrada
scenariju, film€ un monte izglitojosu video, kura radosi atspogulota probléma un tas
risinajums. Izvertgjot iegiito informaciju un izveidoto video, skoléns izdara pamatotus
secinajumus par kiberdrosas ricibas nozimi skola, majas un sabiedriba.

Sis formulgjums apvieno Cetras biitiskas maciSanas dimensijas:

. Zinasanas: skoléns izprot kiberdro$ibas jautajumus un
digitalas vides riskus.

. Pétnieciba: skoléns meklg, salidzina un kritiski izverte
informaciju.
. RadoSums un digitalas prasmes: skoléns plano, filme un

monté video.

. Kritiska domasana un atbildiba: skoléns analizg situacijas,
piedava risinajumus un pamato secinajumus.

Sarppriek§metu saikne:

Datorika: Kiberdrosiba, videomontaza;

Socialas zinibas: Katrai izv€létajai ricibai ir sekas.
Temata apguves ilgums: 80 min.

NepiecieSamie materiali: Dators ar interneta pieslégumu, viedierice ar
interneta pielegumu, videoapstrades programma; Pielikumi Nr.1 — 5.



Stundas norise

Ievads un ieinteresésana (10 min.)
Skolotaja darbiba

. Uz ekrana parada kiberuzbrukumu karti tieSsaiste.
Kiberuzbrukumu karte & - Kiberdraudu karte tieSsaiste @

. Uzdod jautajumu:

"Ko Jas Seit redzat? (sagaida atbildes) Vai kads no jums vai jisu gimenes ir
saskaries ar aizdomigam zinam, viltus informaciju vai kontu uzlausanu? (sagaida
atbildes) " Mudina skolénus izdarit secinajumus, ka §1 ir aktuala t€ma un ir nozimiga
ne tikai pasaulei, bet arT paSiem.

. Iepazistina ar stundas temu:"Kiber-detektivi vidé: Digitalas
p&das un drosiba no Laurenciem Iidz pasaulei".

. Izskaidro sasniedzamo rezultatu.
Skolenu darbiba

. Dalas sava pieredze.

. Izsaka pienémumus par to, kas ir kiberdrosiba un kapéec ta ir
svariga.

Galvena dala:

Teému izvéle un grupu veido$ana (10 min.)

Skolotaja darbiba

Piedava skoléniem sadalities mazajas grupas (2-3);

Piedava izveleties tematu pasiem vai kadu no tematu saraksta:

Lai skoléniem biitu vieglak izdarit izveli un video atspogulotu viniem aktualas
situacijas, var piedavat vairakus tematu virzienus. ST tabula nav publicgjama.

Skoléniem var piedavat tikai tematus.

Temats

Situacija, ko skoleni
var attélot

Ko skatitajam
vajadzétu iemacities?

PikSkergSana
un krapnieciskas zinas

Skoléns sanem
aizdomigu zinojumu ar saiti
vai ligumu ievadit paroli.

Atpazit
aizdomigas pazimes un
parbaudit zinojuma
izcelsmi.

Parolu droSiba

Lietotajs izvélas
viegli uzminamu paroli vai

Izprast stipru un
unikalu parolu nozimi un

izmanto vienu paroli daudzfaktoru
vairakos kontos. autentifikacijas
priekSrocibas.
Kiberbulings Klasesbiedru grupas Atpazit

sarakst€ izplata aizskaroSus
komentarus.

paridarijumu, mekI&t
palidzibu un rikoties
atbildigi.

Personas datu

Skoléns publicé

Izprast privatuma

aizsardziba attelu vai informaciju, iestatijumu un pardomatas
neizvertejot, kas to vares informacijas kopigoSanas
redzet. nozimi.
Viltus Socialajos tiklos tiek Parbaudit

informacija un digitalie
atteli

public@ts sensacionals vai
manipuléts saturs.

informacijas avotu,
salidzinat faktus un



https://cyberattackmap.net/lv/

neizplatit neparbauditu
informaciju.

Maksligais Tiek izveidots viltots Apzinaties, ka
intelekts un digitala attels, balss ieraksts vai digitalo saturu var viltot,
identitate zinojums, kas rada maldigu | un kritiski parbaudit ta

priekSstatu par cilveku. autentiskumu.

Nedrosas Lietotajs vélas [zvertet avotu,
lietotnes un saites lejupieladét nezinamu pieprasitas atlaujas un

lietotni vai atvert aizdomigu | iesp&jamos riskus.
saiti.

Drosiba majas Gimenes loceklis vai Izveleties droSus
un skola skoléns atstaj ierici iericu lietoSanas

nepieskatttu vai kopigo paradumus un sargat
piekluves datus. piekluvi saviem kontiem.

Skolénu darbiba
Izvelas vienu tematu. Vienojas par pienakumu sadali grupa.

Izpéte un informacijas ticamibas parbaude (15 min.)
Skolotaja darbiba
Uz ekrana rada uzdevumu: (var izveidot atsevisku PDF failu un pievienot to
stundai).
1. Izpéti! Atrodi informaciju par izv€l&to kiberdrosibas jautajumu,
kas var skart tevi, tavus klasesbiedrus, gimeni vai citus interneta lietotajus.
Izmanto vismaz 2 uzticamus avotus un noskaidro, kapéc §1 probléma ir
aktuala.
Atceries ka noteikt uzticamus avotus:
. autors;
. publicéSanas datums;
o organizacija;
. informacijas parbaude citos avotos.

2. Izvelies! Pamato, kap€c izveleta téma ir svariga skoléniem un
ka ta saistita ar ikdienas dzivi skola vai majas.

3. Plane! Izveido video scenariju, kura atklata kiberdroSibas
probléma, tas iespéjamas sekas un drosas ricibas risinajums.

4.  Radi! Film& un monte 1su, radoSu un izglitojosu video, kas
palidz citiem atpazit riskus un pienemt pardomatus lemumus digitalaja vide.

5. Analize un secini! Izverte, ko uzzinaji, kapéc kiberdrosiba ir
svariga un kadu ricibu ikviens var mainit, lai digitala vide klutu drosaka.

Galvenais jautajums pardomam: Ko es un mani lidzcilvéki varam darft, lai
interneta vide skola un majas biitu drosaka?

Skolénu darbiba

Mekle informaciju par izvéleto problemu.

Noskaidro: kads ir risks; ka tas rodas; kadas ir sekas; ka no ta izvairities.
Pieraksta butiskakas atzinas.



Scenarija izstrade (15 min.)
Skolotaja darbiba

Demonstré vienkarSu video struktiiru:
Situacija.

Probléma.

Sekas.

Pareiza riciba.

Secinajums.

Skolénu darbiba

Izstrada video sizetu.

Sagatavo:

filméSanas vietu;

lomu sadalijumu;

dialogus;

galveno drosibas ieteikumu skatitajiem.

Video filmesana (20 min.)

Skolotaja darbiba

Konsulte grupas.

Atgadina par personas datu un privatuma ieverosanu.
Skolénu darbiba

Filme izveleto situaciju.

Uznem nepiecieSamos kadrus:

problémas situaciju;

kludainu ricibu;

droSu risinajumu.

Atra montaza un sagatavosanas prezentacijai (5 min.)

Skolotaja darbiba

Palidz izmantot video montazas rikus.

Skolénu darbiba

Saliek video fragmentus.

Pievieno nosaukumu un galveno atzinu.

Prezentésana un diskusija (10 min.)

Skolotaja darbiba

Aicina skolénus demonstrét video. Kameér grupa gatavojas, izdala
klasesbiedriem AS lapinas, kur tie tiek aicinati katrai komandai izteikt uzslavu par
darbu, pateikt vienu faktu, ko uzzinajusi un vienu ieteikumu, ko vajadz€tu uzlabot.

P&c brivpratigo klasesbiedru komentariem ari skolotaja sniedz AS péc §1 pasa
koncepta.

Skolénu darbiba

Demonstré video.

Atbild uz klases un skolotajas jautajumiem.

Noslégums (5 min.)

Individuala refleksija:

Skolotaja darbiba:

Aicina pagriezt AS lapinas otru pusi un veikt individualo refleksiju pabeidzot
iesaktos teikumus.



Skoleni pabeidz teikumus:

. Sodien es uzzinaju...

. Mani parsteidza...

. Turpmak interneta es...

. Svarigakais drosibas padoms, ko iemacijos, ir...
Skolotaja darbiba:

Skolotajs uzsver:

"Kiberdro§iba sakas ar cilvéka zinaSanam, kritisko domasanu un ikdienas
izvelem. Jo labak sp&jam atpazit riskus un pienemt pardomatus lémumus, jo drosaka
klast digitala vide mums visiem."

Pasakas par skolénu ieguldito darbu un atvadas.



Pielikums Nr. 1
Darba lapa

Uzdevums: "Kiber-detektivi vide: Digitalas pedas un drosiba no Laurenciem
11dz pasaulei"

Izpéti aktualos kiberdrosibas jautajumus un izvélies problému, kas var skart
tevi, tavus klasesbiedrus, gimeni vai citus interneta lietotajus.

1. Izpéeti! Atrodi informaciju par izvéleto kiberdrosibas jautajumu,
izmanto uzticamus avotus un noskaidro, kapéc $1 probléma ir aktuala.

2. Izvélies! Pamato, kapéc izvéleta téma ir svariga skoléniem un
ka ta saistita ar ikdienas dzivi skola vai majas.

3. Plano! Izveido video scenariju, kura atklata kiberdroSibas
probléma, tas iesp&jamas sekas un drosas ricibas risinajums.

4. Radi! Film& un montg 1su, radoSu un izglitojosu video, kas
palidz citiem atpazit riskus un pienemt pardomatus lémumus digitalaja vide.

5. Analizé un secini! [zverte, ko uzzinaji, kapec kiberdrosiba ir
svariga un kadu ricibu ikviens var mainit, lai digitala vide klatu drosaka.

Galvenais jautajums pardomam: Ko es un mani lidzcilveki varam darft, lai
interneta vide skola un majas butu drosaka?



Pielikums Nr.2

Vertesanas Kriteériji

Svarigi: vertejot video, nevajadz&tu koncentréties tikai uz montazas kvalitati,
specefektiem vai aktiermeistaribu. Galvenais ir tas, vai skoléni ir izp&tijusi problému,
izprot tas biitibu un spgj skatitajam iemacit drosaku ricibu.

Kriterijs

Skoléns demonstre, ka spéj...

1. Informacijas
izpete

Atrast vismaz divus atbilstoSus informacijas
avotus, izvertet to ticamibu un noradit izmantotos
avotus.

2. Problémas

Izskaidrot izvéleta kiberdroS$ibas riska butibu un

izpratne pamatot ta aktualitati.

3. Scenarija Izveidot logisku scenariju ar atpazistamu
planosana situaciju, problému un iesp&jamo risinajumu.

4. Video Patstavigi vai sadarbojoties film&t un montét
veidoSana saprotamu, m&rkauditorijai piem&rotu video.

5. Drosas ricibas Paradit konkr&tu, praktiski 1stenojamu veidu, ka
piedavasana noverst risku vai mazinat ta sekas.

6. Secinajumu Pamatot, ko kiberdroSibas izpéte lavusi saprast
izdari$ana un ka iegitas atzinas izmantot ikdiena.

7. Sadarbiba un Iesaistities darba tapSana, ieverot citu personu
atbildiba privatumu un atbildigi izmantot digitalo saturu.




Pielikums Nr. 3
Iespéjamie secinajumi
So sadalu var izmantot gan ka skolotaja sagatavotu nosléguma atzinu kopumu,
gan ka pamatu skolénu pasu secinajumu veidoSanai.

KiberdroS$iba skola

Skola kiberdrosiba ir svariga, jo skoléni ikdiena izmanto digitalas ierices,
macibu platformas, sazinas lietotnes un socialos tiklus. Nedrosa riciba var apdraudét
personas datus, kontu dro§ibu un savstarpgjo cienu.

Skoléniem ir svarigi saprast, ka:

. aizskaroSa sazina interneta var negativi ietekmét cilvéka
passajiitu un attiecibas klasg;

. paroles un piekluves dati ir jasarga ari no draugiem un
klasesbiedriem;

. aizdomigi zinojumi un saites ir japarbauda, nevis automatiski
jaatver;

. par kiberdroSibas incidentiem un paridarijjumiem ir svarigi
inform&t uzticamu pieauguso vai atbildigo skolas darbinieku;

. drosa digitala vide ir kopiga atbildiba, nevis tikai skolas

vadibas vai informatikas skolotaja pienakums.

Kiberdrosiba majas

Majas skoléni izmanto internetu sazinai, izklaidei, spelém un macibam. Tapec
drosibas paradumi ir jaievero ar1 arpus skolas.
Svarigakas atzinas:

. jaizmanto stipras, unikalas paroles un, kur iesp&jams,
daudzfaktoru autentifikacija;

. personiska informacija, fotografijas un atraSanas vietas dati ir
japublice pardomati;

. pirms saites atverSanas vai faila lejupielades japarliecinas par ta
avotu;

. aizdomigus ligumus nosiitit naudu, paroles vai verifikacijas
kodus nepiecieSams parbaudit neatkariga veida;

. ja rodas aizdomas par krapniecibu, konta apdraud€jumu vai citu

digitalas droSibas problému, ir javérsas péc palidzibas, nevis jacensas
problému slépt.

Kopigais secinajums

KiberdroSsiba sakas ar cilvéka zinaSanam, kritisko domasanu un ikdienas
izvelem. Ar tehnologijam vien nepietick — arT drosakas sist€émas nevar pilniba
pasargat cilveku, ja vin$ neizverté informacijas ticamibu, neievero privatumu vai
neapdomigi rikojas ar saviem piekluves datiem.

Skola un majas apgitie paradumi papildina cits citu. Ja skoléns sp€j atpazit
risku, izvertet situaciju, izveleties drosu ricibu un vajadzibas gadijuma lugt palidzibu,
vins ne tikai aizsarga sevi, bet arT veicina droSaku digitalo vidi citiem.



Pielikums Nr. 4
Atgriezeniska saite

Komandas téma

Es uzslaveju par

Es uzzinaju, ka

Es ieteiktu

AS sniedza:

Pielikums Nr. 5
Individuala refleksija

Pabeidz teikumu:

. Sodien es uzzinaju...
. Mani parsteidza...
. Turpmak interneta es...

. Svarigakais drosibas padoms, ko iemacijos, ir...
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